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Cinia konesalit

Virtuaalisten työkuormien
suojaaminen, julkisen pilven 
konfiguraatiovirheiden
havaitseminen sekä 
vaatimustenmukaisuus

Julkisen pilven natiivit / Serverless 
funtiot ja niiden koodin suojaaminen

Asiakkaiden
konesalit

Konttien suojaaminen ja avoimen
lähdekoodin haavoittuvuuksien
havaitseminen

Virtuaalisten työkuormien
suojaaminen – Machine 
Learning and Behavioral 
Monitoring

Datan muuttumattomuuden
suojaaminen ja poikkeamat
- Integrity

Virtual Patching – työkuormien
verkkoliikenteen suojaus

Hybrid Cloud Protection

Integroituu tietoturvalliseen
ohjemistokehitykseen ja 
tukee dynaamisuutta

Cinia CSOC Valvonta

MDR – Datalake – Korreloi, 
havaitse ja estä

Ari Rantala - Head of Cyber Security Operations



ü Demottavat teknologiat

ü Cloud One – Workload Security
ü Virtuaalikoneille ja konteille – Windows / Linux
ü Legacy tuki – WIN2000 :O
ü Enemmän kuin pelkkä AV
ü Palveluiden valvontaan
ü Palvelimien kovettamiseen

ü Sekä kovetettujen palvelimien valvontaan
ü Suojaa haavoittuvuuksilta ennen kuin ehdit päivittää
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Log Inspection – eihän tämä SIEM ole??
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Datan muuttumattomuuden suojaaminen
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DEMO!
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ü Demottavat teknologiat

ü Cloud One – Application Security (Serverless, API 
and application security)
ü RASP? Mikä häh? -> Runtime Application Self-

protection
ü Suomeksi: Suojaa applikaation aina kun sitä ajetaan
ü Tuki usealle kielelle sekä esim. AWS Lambdalle

ü Java, node.JS, .NET, Python, Docker jne.
ü Suojaa useilta eri hyökkäysvektoreilta
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Serverless – Hyökkäyksien havaitseminen
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Suojattava
applikaatioryhmä

Havaitut / estetyt
hyökkäykset

Hyökkäyksen tyyppi
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Kiitos!
ari.rantala@optimesys.fi

Ari Rantala - Head of Cyber Security Operations


