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CINIAN TIETOSUOJAPOLITIKKA

Cinia kunnioittaa henkiléiden oikeutta yksityisyyden suojaan ja kasittelee kaikkia hallussaan olevia henkil6tietoja
luottamuksellisesti seka tietosuojaa koskevien lakien ja maaraysten mukaisesti. Tietosuojasta huolehtiminen on osa
Cinian compliance-toimintaa, riskienhallintaa ja vastuullisia toimintaperiaatteita. Cinian tietosuojapolitikassa méaaritellaan,
kuinka Cinian toiminnoissa pyritdén varmistamaan henkilttietojen lainmukainen kasittely ja tietosuojan korkea taso.
Tietosuojapolitikka maéarittdé ne periaatteet, toimintatavat ja vastuut, joita noudatetaan Cinian tietosuojan
toteuttamisessa ja kehittamisessa.

Tata tietosuojapolitiikkaa sovelletaan Cinia Oy:ssa ja sen konserniyhtidissa (”Cinia”). Kaikki Cinian tyontekijat ja
vuokratyodntekijat ovat velvollisia perehtymaan tdhén asiakirjaan ja toimimaan sen mukaisesti tyépaikalla ja sen
ulkopuolella ty6tehtéviin liittyvissé asioissa.

Tietosuojapolitikan pddmaara

Henkildtietojen oikea kasittely vaikuttaa olennaisesti Cinian kilpailukykyyn, vaikuttavuuteen ja maineeseen seka riskien
minimointiin. Cinian tyontekijoiden ja tydnhakijoiden, asiakkaiden ja muiden sidosryhmien luottamus yhtion
menettelytapoihin tietosuojan ja tietoturvan varmistamisessa on Cinian toimintaa vahvasti tukeva tekija.
Tietosuojapolitikan padmaarana on turvata henkildiden yksityiselaméan suoja ja henkildtietojen luottamuksellisuus seka
muut rekisterdityjen oikeudet henkilttietoja kasiteltdessa.

Tietosuoja liittyy kiinte&sti Cinian turvallisuuspolitikkaan ja Cinian turvallisuuspolitikkaa noudatetaan myo6s
henkilotietojen kasittelyssa.

Tietosuojapolitiikka ja riskienhallinta

Cinia toimii aina lainsaadannon, yhtion hallituksen antamien linjausten, riskienhallintapolitikan seka vastuullisten
toimintaperiaatteiden mukaan. Tietosuoja-asioihin sovelletaan Cinian turvallisuuspolitikan mukaista riskienhallintaa.
Cinian turvallisuuspolitikan mukaan riskienhallinta perustuu yhtién toimintaan sidottuun vuosikelloon seka kullekin
toimintavuodelle Cinian johtoryhman antamiin riskienhallinnan toteuttamislinjauksiin. Tarkempi vuosikello on méaaritelty
Cinian turvallisuuspolitikassa.

Henkildtiedot ja niiden kasittely

Henkilotietoja ovat kaikenlaiset tiedot ja merkinnét, jotka kuvaavat luonnollista henkil6d, hanen ominaisuuksiaan tai
elinolosuhteitaan, ja jotka voidaan tunnistaa hanta tai hanen perhettaén tai hanen kanssaan yhteisessa taloudessa elavia
koskeviksi. Henkilttietojen kasittelylla tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan henkilétietoihin tai
henkilttietoja sisaltaviin tietojoukkoihin joko automaattista tietojenkasittelya kayttéen tai manuaalisesti, kuten tietojen
kerdamista, tallentamista, jarjestamistd, jAsentamista, sailyttdmistd, muokkaamista tai muuttamista, hakua, kyselya,
kayttoa, tietojen luovuttamista siirtdmalla, levittdamalla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista
tai yhdistamista, rajoittamista, poistamista tai tuhoamista.

Henkilotietojen kasittelyn suhteen on noudatettava seuraavia vaatimuksia:

a) niitd on kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti ("lainmukaisuus,
kohtuullisuus ja lapinakyvyys”);

b) ne on kerattava tiettyd, nimenomaista ja laillista tarkoitusta varten, eika niité saa kasitella mydhemmin ndiden
tarkoitusten kanssa yhteensopimattomalla tavalla ("kayttdtarkoitussidonnaisuus”);
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¢) henkildtietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mika on tarpeellista suhteessa niihin
tarkoituksiin, joita varten niita kasitellaan (“tietojen minimointi”);

d) henkil6tietojen on oltava tasmaéllisia ja tarvittaessa paivitettyja; on toteutettava kaikki mahdolliset kohtuulliset
toimenpiteet sen varmistamiseksi, etté kasittelyn tarkoituksiin ndhden epétarkat ja virheelliset henkilétiedot poistetaan tai
oikaistaan viipymatta ("tasmallisyys”);

€) ne on sdilytettdvd muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen
tietojenkasittelyn tarkoitusten toteuttamista varten ("sailytyksen rajoittaminen”);

f) niité on késiteltava tavalla, jolla varmistetaan henkildtietojen asianmukainen turvallisuus, mukaan lukien suojaaminen
luvattomalta ja lainvastaiselta kasittelyltd sekd vahingossa tapahtuvalta haviamiseltd, tuhoutumiselta tai
vahingoittumiselta kayttden asianmukaisia teknisia tai organisatorisia toimia ("eheys ja luottamuksellisuus”).

Rekisterinpitdjana Cinia vastaa siitg, ja sen on pystyttdva osoittamaan, etta ylla mainittuja vaatimuksia on noudatettu
("osoitusvelvollisuus”).

Henkilotietojen kasittely on lainmukaista ainoastaan jos vahintdan yksi seuraavista edellytyksista tayttyy:
a) rekisterdity on antanut suostumuksensa henkildtietojensa kéasittelyyn yhta tai useampaa erityista tarkoitusta varten;

b) kasittely on tarpeen sellaisen sopimuksen taytantdén panemiseksi, jossa rekisterdity on osapuolena, tai sopimuksen
tekemista edeltavien toimenpiteiden toteuttamiseksi rekisterdidyn pyynndstg;

c) kasittely on tarpeen rekisterinpitdjan lakisaateisen velvoitteen noudattamiseksi;
d) kasittely on tarpeen rekisteréidyn tai toisen luonnollisen henkilén elintarkeiden etujen suojaamiseksi;

e) kasittely on tarpeen yleista etua koskevan tehtéavan suorittamiseksi tai rekisterinpitgjalle kuuluvan julkisen vallan
kayttamiseksi;

f) kasittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi.

Henkildtietojen kasittely perustuu Ciniassa edella kuvatun mukaisesti henkilon suostumukseen tai laissa maariteltyyn
muuhun perusteeseen. Henkilttietoja kasitellaén vain lainmukaisen kayttdtarkoituksen perusteella ja vain siind méaarin ja
niin kauan, kun se on kayttotarkoituksen kannalta tarpeellista.

Rekisterdityjen informointi

Cinian toimiessa rekisterinpitgja se laatii jokaisesta henkilorekisteristé lainsaadannon edellyttdman selosteen. Selosteita
pidetaan saatavilla rekisterdidyille Cinian siséisilla verkkosivuilla, ulkoisilla verkkosivuilla tai tarvittaessa myds muulla
tavoin, esimerkiksi Cinian toimipisteiden vastaanotossa. Selosteissa kuvataan tarkemmin mm. késiteltavat henkilétiedot,
kasittelyn tarkoitus, tietojen sailytysaika seka rekisterdityjen oikeudet.

Roolit ja vastuut

Jokaisen Cinialaisen on tunnettava ja hallittava oman vastuualueensa tietosuojasaantely ja tietosuojaa koskevat ohjeet ja
niihin liittyvat riskit. Jokainen Cinialainen sitoutuu noudattamaan annettuja tietosuojaa koskevia ohjeita, osallistumaan
tietosuojakoulutuksiin seké raportoimaan tietosuojaan liittyvisté poikkeamista.

Cinian lakiasiat johtaa ja kehittaé tietosuojan toteutumista Ciniassa ja avustaa Cinian liiketoimintoja ja tukiyksikoita
tietotosuoja-asioissa. Vastuu tietosuojan toteuttamisesta on johtoryhman jasenilla omien liiketoimintojen ja
vastuualueiden osalta. Cinian liiketoimintayksikét ja tukitoiminnot vastaavat tietosuojasta my6s ulkoistaessaan
henkilttietojen kasittelyn. Kaikista henkilttietojen kasittelyn ulkoistamisista on solmittava lainsdadanndn mukainen ja
Cinian lakiasioiden yllapitama henkil6tietojen kasittelysopimus.
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Henkil6tietojen tietoturvaloukkaukset

Henkildtietoihin kohdistuneesta tietoturvaloukkauksesta on ilman aiheetonta viivytysté ilmoitettava tietosuojavaltuutetulle.
llmoitus on mahdollisuuksien mukaan pyrittéava tekemaén 72 tunnin kuluessa loukkauksen ilmitulosta. Jos Cinia toimii
asiakkaidensa puolesta henkilttietojen kasittelijané (esimerkiksi jarjestelmien yllapitoroolissa) on Cinian ilmoitettava
henkildtietojen tietoturvaloukkauksesta asiakkaalle ilman aiheetonta viivytysta saatuaan sen tietoonsa.

Ciniassa yllapidetaéan tarkempaa ohjeistusta henkilétietojen tietoturvaloukkausten ilmoittamisesta ja selvittdmisesta.
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