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TIETOLIIKENTEEN JA TIETOTEKNIIKAN MONIALAYRITYS

Yleistiedot yhtiosta

Cinia on suomalainen tietoverkko-, ohjelmistopalve-
luita seka kyberturvallisuusratkaisuja tarjoava tieto-
liikenteen ja tietotekniikan monialayritys. Cinia toimii
teleoperaattorina ja tuottaa monipuolisesti tietolii-
kenteen asiantuntija- ja yhteyspalveluita seka tieto-
liikenneintensiivisten jarjestelmien ja ohjelmistojen
kehittdmisen palveluita. Cinia operoi omistamiaan
tai asiakkaidensa omistamia tietoliikenneverkkoja.
Cinian asiakkaita ovat muun muassa yhteiskunnalli-
sesti tarkeiden palveluiden tuottajia.

Konserni muodostui tilikaudella 2021 emoyhtioé Cinia
Oy:sta ja emoyhtion omistamista tytaryhtidista C-Lion1
Oy, Cinia Cloud GmbH, Netplaza Oy, NDC Networks Oy,
Cinia Alliance Oy, OptimeSys Group Oy, OptimeSys Ser-
vices Oy, OptimeSys Oy ja Arctic Link Development Oy.
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Netplaza Oy sulautettiin 31.12.2021 Cinia Oy:606n.
Myds OptimeSys Oy sulautettiin 31.12.2021 emo-
yhtioénsa OptimeSys Group Oy:66n, minka jalkeen
valittdmasti OptimeSys Group Oy sulautettiin Cinia
Oy:606n. OptimeSys Services Oy on nain ollen 1.1.2022
lukien Cinia Oy:n 100 %:sti omistama tytaryhtio.

Cinia Oy:n omistajat ja omistusosuudet: Suomen val-
tio c/o liikenne- ja viestintaministerio 77,528 %, Kes-
kindinen Elakevakuutusyhtié llmarinen 11,236 % ja
Pohjola Vakuutus Oy 11,236 %.

Tdma raportti koskee konsernin seitsemdttd tilikautta.
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Liiketoimintamalli ja toimintaymparisto

Cinia toimii Suomen ja kansainvalisten tietoliikennepal-
veluiden, ohjelmistokehityksen palveluiden seka kyber-
turvallisuuspalveluiden markkinoilla. Toiminnallisesti ja
johtamisen kannalta liiketoiminta jakautui tilikaudella
2021 kuuteen eri liiketoimintalinjaan: nelja liilketoimin-
talinjaa toimi padosin tietoverkkoratkaisujen alalla, yk-
si paaosin kyberturvallisuusratkaisujen ja yksi puhtaas-
ti ohjelmistoratkaisujen alalla. 1.1.2022 lukien Cinia on
jaettu operatiivisesti kolmeen eri liiketoimintalinjaan:

Asiakassegmentit

Cinian asiakaskunta koostuu kansainvalisista korkeaa
kapasiteettia tarvitsevista yrityksista ja palveluntar-
joajista seka kansallisista toimijoista, jotka tarvitsevat
luotettavia ohjelmistopalveluita seka tietoverkko- ja
kyberturvallisuuspalveluita. Toiminnan perustana on
vankka asiantuntemus modernista sovelluskehitykses-
ta, tietoverkkoteknologioista ja kriittisista toimintaym-
paristoista.

Tietoverkkoratkaisut, Kyberturvaratkaisut ja Ohjelmis-
toratkaisut.

Cinialla on Suomessa ja Pohjois-Euroopassa yhteensa
15 000 kilometria optista runkoverkkoa. Kansainvaliset
yhteydet Keski-Eurooppaan kulkevat vuonna 2016 kayt-
téonotetun huipputehokkaan Cinia C-Lion1-merikaape-
lin kautta.

Cinialla on erikoisosaamista muun muassa liikenne- ja
logistiikka-, turvallisuus-, terveys-, finanssi-, energia- ja
teollisuustoimialoilla seka datakeskus-, pilvipalvelu- ja
teleoperaattoriasiakkaiden palvelemisessa. Palveluja
tuotetaan kuitenkin toimialariippumattomasti niin yk-
sityiselle sektorille kuin julkishallinnon asiakkuuksille.
Asiakkaille toimitetaan palvelut aina tarpeisiin mitoi-
tettuna.

Sidosryhmadt ja sidosryhmavuorovaikutus

Cinian sidosryhmia ovat asiakkaat, henkil6sto ja kump-
panit seka konsernin omistajatahot ja toimialoja saan-
televat viranomaiset.

Cinian tarkeimpia tehtdvia ovat Suomen kansainva-
listen ja kansallisten tietoliikenneyhteyksien moni-
puolistaminen ja kyberturvallisuuden lisdaminen se-
ka digitalisaatioratkaisujen kehittaminen erityisesti
kansallisesti kriittisia palveluja tarjoavien toimijoiden
avuksi. Tata tehtavaa omistajat odottavat yrityksen
tekevan omistaja-arvoa kasvattaen, hyvia hallinto- ja
palkitsemistapoja noudattaen seka osoittaen korkeaa
vastuullisuutta vero- ja yrityskansalaisena. Omistaja-
tahojen yhdyshenkilille Cinia jarjestaa kahdesti vuo-
dessa omistajainfotilaisuuden, jossa yritys kuvaa toi-
mintaansa erityisesti omistajien odotuksiin nahden.
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Cinia toimii laheisessa yhteistydssa ja vuorovaikutuk-
sessa eri viranomaisten kanssa esimerkiksi toimin-
taansa tarvittavissa lupaprosesseissa ja toimittamalla
ennakkotietoa my6s tyon alla olevista hankkeistaan.

Kansalaiset, yritykset, kaupungit, kunnat ja koko yh-
teiskunta ovat yha riippuvaisempia digitaalisista pal-
veluista ja yhteyksista. Cinian varmennettu ja korkean
kaytettavyyden tarjoava verkkoinfrastruktuuri mah-
dollistaa innovaatiot, kasvun ja kehityksen.

Suomessa Cinian runkoverkko seuraa fyysiselta sijain-
niltaan padasiassa rautatieverkkoa ja sahkénsiirron
kantaverkkoa. Cinia ei operoi kaupallisessa toiminnas-
sa olevia mobiiliverkkoja. Cinian runkoverkko tukee
palvelujen toimittamista paatelaiteriippumattomasti.




Cinia

Olennaiset tapahtumat tilikaudella

Cinia vahvisti asemaansa kyberturvallisuuspalveluiden
markkinalla ostamalla tilikauden alussa OptimeSys- kon-
sernin. Cinian ohjelmistopalveluliiketoimintaa puolestaan
kasvatti kevaalla 2021 tehty jarjestely, jolla Ciniasta tuli
Hatakeskuslaitoksen ERICA-hatdkeskusjarjestelman ke-
hitys- ja yllapitotydn toimittaja.

Kansainvalisten yhteyspalveluiden liiketoiminta on
kasvussa ja on myods Cinian kehityspanostusten tar-
kea kohde. Yhtion omistamaa laajaa runkoverkkoa
laajennettiin ja sen teknologiaa paivitettiin tilikauden
aikana kilpailukyvyn parantamiseksi.

Yhdessa DIF-rahastoyhtion kanssa omistettava kuitu-
littymaliiketoimintaa harjoittava Adola-konserni uudis-
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ti tilikauden aikana toimintamalliaan, ja loppuvuonna
sen Tayskuitu-tuotteen kysynta voimistui selvasti.

Cinia Alliance ja venaldinen MegaFon ovat vuodes-
ta 2019 edistaneet arktisen Koillisvaylan merikaape-
lin rakentamishanketta Arctic Connect -yhteisprojek-
tin nimissa. Tama hanke paatettiin keskeyttaa kesan
2021 alussa. Loppuvuonna Cinia julkisti yhteistydso-
pimuksen (MoU) amerikkalaisyhtion kanssa liittyen
merikaapelihankkeeseen nimeltd Far North Fiber
(FNF), jonka suunnitellaan kayttavan arktisen Luoteis-
vaylan reittia yhdistdessaan Euroopan, Aasian ja Poh-
jois-Amerikan tietoverkot.
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YHTEISKUNTAVASTUU OSAKSI PAIVITTAISTA
LIIKETOIMINTAA

Kestava liikke-
toiminta Ciniassa

Yhteiskuntavastuulla on merkittava rooli osana Cinian
liiketoimintaa: johtamista, kehittamista ja asiakasrat-
kaisuja. Yhti6ssa koetaan tarkedksi toimia ympaéris-
tén kannalta kestavalla tavalla, ja kiinnittaa jatkuvasti
huomiota omaan energian kulutukseen ja materiaa-
litehokkuuteen. Ymparisténakokohdat ja hiilineutraa-
listi tuotettu sahk® ovat ohjaava kriteeri sahkéenergi-
an hankinnassa.

Cinian positiivinen yhteiskunnallinen vaikuttavuus
tulee energia- ja materiaalitehokkuutta parantavien
tietoverkko- ja ohjelmistopalvelujen kautta. Cinian
tekemilld investoinneilla esimerkiksi tietoliikenneinf-
rastruktuuriin, ja yhtién tarjoamilla ratkaisuilla ohjel-
misto-, kyberturvallisuus- ja tietoverkkopalveluiden
alueilla voidaan parantaa ja kehittaa yritysten ja yh-
teiskunnan toimintaa ymparistoystavallisemmaksi.

Sahkénkulutus on keskeinen tekija Cinian koko toimi-
alan ymparistovaikutuksia arvioitaessa, ja erilaisilla
toiminnan tehokkuutta parantavilla digitalisaatiorat-
kaisuilla voidaan vaikuttaa merkittavasti myés toi-
mialan materiaalitehokkuuteen. Cinian tuotteiden ja
palvelujen avulla asiakkaat ovat jo saavuttaneet mer-
kittavia tuloksia oman ymparist6jalanjalkensa pienen-
tamisessa.
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Cinia huomioi vastuullisuuden ja ymparistoarvot
myds toimitilaratkaisuissa. Cinian paakonttori Helsin-
gissa toimii kiinteistdssa, jolle on mydénnetty LEED-pla-
tina ymparistosertifikaatti.

Cinian teki vuonna 2021 paatoksen vastuullisuusoh-
jelman paivittdmisesta vuoden 2022 ensimmaiselld
puolikkaalla ja teemoiksi valittiin:

1. Hyvinvoiva henkil6st6
2. Hyvinvoiva ymparisto
3. Hyvinvoiva yhteiskunnan infrastruktuuri

Merkittdvana osana ohjelmaa on vastuullisen ympa-
ristéohjelman luominen ja kehittdminen vuoden 2022
aikana ja tavoitella hiilineutraaliutta nykytila-analyysin
pohjalta madritettavalld aikataululla. Kestavan kehi-
tyksen ohjelmaan on valittu ne tavoitteet, joiden to-
teutumista Cinia pystyy parhaiten tukemaan omalla
osaamisellaan, palveluillaan ja tuotteillaan. Naiden
teemojen piirissa yhtié on asettanut toimintaan liit-
tyvia tavoitteita, joilla koko liikketoiminnan positiivista
vaikuttavuutta voidaan lisata yhdessa Cinian asiakkai-
den kanssa.




Taloudellinen vastuu

Arvio taloudellisesta asemasta ja keskeiset tunnusluvut

Konsernitilinpaatokseen on yhdistetty Cinia Oy (emo-  Cinia-konsernin IFRS mukainen liikevaihto vuonna
yhti®), C-Lion1 Oy, Cinia Cloud GmbH, Netplaza Oy ja 2021 oli 75,6 miljoonaa euroa. Liiketulos oli voitolli-
NDC Networks Oy seka Cinia Alliance Oy. nen 7,64 miljoonaa euroa.

Konsernin taloudellista asemaa ja tulosta kuvaavat
seuraavat tunnusluvut:

Cinia-konserni (IFRS) 2021 2020
Liikevaihto M€ 75,60 59,70
Liikevoitto/-tappio M€ 7,64 6,55
Liikevoitto % liikevaihdosta 10,1 % 11,0 %
Oman paaoman tuotto % (ROE) 10,7 % 9,6 %
Sijoitetun paaoman tuotto % (ROI) 8,4 % 8,2 %
Omavaraisuusaste (%) 40,6 % 45,9 %
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Investoinnit tilikaudella

Tilikauden bruttoinvestoinnit olivat 8,2 miljoonaa euroa (2020: 6,3).

Konsernin oman henkildston tydta investointeihin sisaltyy 0,85 miljoonan euron arvosta.

Verojalanjalki

Cinian veroasioiden johtamisessa keskeiselld sijalla
on veroriskien tunnistaminen ja valttdminen. Liiketoi-
mintaa koskevien paatdsten verovaikutukset kartoi-
tetaan, mutta paatdkset tehdaan tarkoituksenmukai-
suuden ohjaamina. Tulkinnanvaraisissa ja verotuksen
erityisasiantuntemusta edellyttavissa asioissa yhtio
kayttaa ulkopuolisia asiantuntijoita oikeiden toimin-
tatapojen varmistamiseksi. Verot maksetaan siihen
valtioon, jonne ne liiketoiminnan perusteella kuuluu
maksaa.

VEROJALANJALKI

tuhat €

Tilikaudella 2021 Cinia maksoi lahes kaikki tuloveron-
sa Suomeen. Yhti6lla ei ole maksamattomia veroja.

Verot on esitetty suoriteperusteisesti. Numeeriset tie-
dot sisaltavat kaikki olennaiset verolajit. Tilikaudelta
maksettavat valittdmat ja tilitettavat verot perustu-
vat kirjanpidon tietoihin. Tilikaudelta maksettavien
valillisten verojen maara on tuotettu laskennallisesti
kulujen tai kulutuksen perusteella. Valillisista valmis-
teveroista on huomioitu tuotannon sahkdmenoihin
sisaltyva laskennallisesti arvioitu sahkovero.
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. Tilikaudelta valillisesti maksettavat verot

2020

. Tilikaudelta valittdmasti maksettavat verot




YHTEENVETO (tEUR) 2021 2020

Tilikaudelta valittémasti maksettavat verot 5686 3883
Tilikaudelta valillisesti maksettavat verot 74 118
Tilikaudelta tilitettavat verot 16 455 12 907
Saadut avustukset -43 0
VEROJALANJALKI YHTEENSA 22172 16 908
LIIKEVAIHTO 76 020 60 127
TULOS ENNEN VEROJA 5100 4702
LIIKEVAIHDOSTA SYNTYNYT VEROJA 29% 28 %

TILIKAUDELTA MAKSETTAVAT VALITTOMAT VEROT (tEUR)

Tuloverot 726 395
Ty6nantajamaksut 4728 3328
Varainsiirtoverot 142 57
Muut verot 91 102
TILIKAUDELTA MAKSETTAVAT VALITTOMAT VEROT YHTEENSA 5686 3883
TILIKAUDELTA MAKSETTAVAT VALILLISET VEROT (tEUR) 2021 2020
Valmisteverot 10 44
Vahennyskelvottomat arvonlisaverot 49 60
Muut verot 15 14
TILIKAUDELTA MAKSETTAVAT VALILLISET VEROT YHTEENSA 74 118

TILIKAUDELTA TILITETTAVAT VEROT (tEUR)

Palkkaverot 8 683 6 158
Arvonlisaverot 7772 6 749
TILIKAUDELTA TILITETTAVAT VEROT YHTEENSA 16 455 12907
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Raportointi ja valvonta

Hallitus vastaa sisaisen valvonnan, sisdisen tarkastuk-
sen ja riskien hallinnan jarjestamisesta. Cinia konser-
nin yhtiéiden sisainen tarkastus toteutetaan Cinia Oy:n
hallituksen ja toimitusjohtajan valvonnassa.

Cinian Corporate Governance -chje (hallintokoodi)
maadrittelee yhtion hallituksen ja johdon vastuunjaon
hyvaksymismenettelyt, hankintamenettelyt ja immate-
riaalioikeuksien suojaamisen. Corporate Governance
-ohje paivitetaan vuosittain hallituksessa. Yhtitssa on

Riskit ja riskien hallinta

Riskienhallinta on osa Cinian strategiaprosessia ja hal-
lintotapaa. Se toteutetaan yhtion turvallisuuspolitiikan
mukaisesti. Riskiraporttien pohjalta laaditaan toiminta-
suunnitelmat keskeisimpien riskien hallitsemiseksi, ja
suunnitelmien toteutumista seurataan johtoryhmassa
ja hallituksessa. Valmisteluelimena toimii konsernijoh-
toryhma.

kaytossa lahipiirirekisteri ohjeineen, Code of Conduct
-ohjeistus ja lahjonnan vastaiset periaatteet (eettinen
toimintaohje). Eettisestd toimintaohjeesta on jarjestet-
ty koko henkilékunnalle pakollinen verkkokoulutus ja
verkkokoulutus on osa my0s jokaisen uuden cinialai-
sen perehdytysta. Ciniassa on kayttssa WhistleB:n ni-
metdn ilmoituskanava mahdollisten vaarinkaytosten
ilmoittamiseksi.

Riskienhallinnan paatavoitteena on tukea Cinian stra-
tegisten tavoitteiden ja muiden avaintavoitteiden saa-
vuttamista. Kokonaisvaltainen riskienhallinta tukee
liiketoimintamahdollisuuksien tunnistamista ja hyo-
dyntamista seka vahvistaa Cinian yrityskuvaa.

RISKIENHALLINTA ON OSA CINIAN STRATEGIAPROSESSIA
JA HALLINTOTAPAA

Yritysvastuuraportti 2021
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Cinian asiakastyytyvdisyys

Cinia on asiantuntijaorganisaatio ja sen toiminta on pal-
velu- ja projektiliiketoimintaa, jossa Cinian huippuasian-
tuntijat toimittavat ja yllapitavat muun muassa verkko- ja
ohjelmistopalveluita seka kyberturvallisuusratkaisuja.

Taloustutkimus toteutti asiakastutkimuksen Cinia
Oy:n toimeksiannosta loppuvuodesta 2021. Tut-
kimus toteutettiin puhelinhaastatteluina, ja siihen
vastasi yhteensa 85 Cinian asiakasta.

Vastaavat tutkimukset on toteutettu kahdeksana
vuotena vastaavaan aikaan ja tuloksia on verrattu
naiden tutkimusten tuloksiin soveltuvin osin. Tut-
kimus on toteutettu Corporate 360° CUSTOMER
-tutkimuskonseptilla, joka on Taloustutkimuksen
tutkimustuote asiakastyytyvaisyyden ja asiakas-
uskollisuuden mittaamiseen. Konsepti perustuu
kansainvaliseen malliin.

Palveluliiketoiminnan ja asiakaspalvelun merkityksen ko-
rostuminen on toiminut kimmokkeena Cinian toiminnan
kehittamisessa, jonka tavoitteena on parhaan mahdolli-
sen asiakaskokemuksen luominen Cinian asiakkaille.

Asiakkaiden kokonaistyytyvaisyys Ciniaan on sdilynyt erinomaisella tasolla

Asiakkaiden kokonaistyytyvaisyys Ciniaan on sailyn-
yt erinomaisella tasolla. Kokonaistyytyvaisyyttd mit-
taava CSI (Customer Satisfaction Index) eli taysin ja
hyvin tyytyvaisten asiakkaiden osuus on 86 ja ylittaa
selvasti Taloustutkimuksen Corporate 360° CUSTO-
MER -konseptin vahimmaistavoitetason (65) ja myos
Taloustutkimuksen CSl-vertailutietopankin keskiar-
von (68).

Suositteluhalukkuutta mittaava NPS (Net Promoter
Score) on erinomaisella tasolla ja on nyt 58. Selkeim-
mat suosittelua lisaavat tekijat ovat palveluiden ja

NPS
NETTOSUOSITTELUINDEKSI: SUOSITTELLJAT - KRIITIKOT

. Suosittelijat
. Passiiviset
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tuotteiden toimivuus ja laatu seka luotettavuus, am-
mattitaito, asiantuntemus seka joustavuus.

Cinian yrityskuva on asiakkaiden keskuudessa
erittdin hyva

Cinian yrityskuva on asiakkaiden keskuudessa koko-
naistasolla erittain hyvalla tasolla. Viisi parhaiten yritys-
ta kuvaavaa ominaisuutta ovat aiempaan tapaan: tur-
vallinen yhteistydkumppani, uskottava, luotettava ja
toimintavarma, hyvamaineinen seka asiakaslahtoinen.

csl
KOKONAISUUSTYYTYVAISYYS: TOP2BOX

14

. Taysin tyytyvainen
. Hyvin tyytyvainen
. Tyytyvainen
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ASIAKASESIMERKKI

Ladkarikeskus Aavassa kyberturvaa
vahvistetaan maaratietoisesti

Laakarikeskus Aava on panostanut helppokayttdisiin
digitaalisiin palveluihin ja yha parempaan asiakasko-
kemukseen. Kyberturvaa on vahvistettu ladkarikes-
kuksessa maaratietoisesti, jotta asiakkaiden tiedot
turvataan ja palveluiden jatkuvuus varmistetaan yha
digitaalisemmassa ympadristossa.

Cinia-konserniin kuuluva OptimeSys tuottaa Aavalle
kyberturvavalvomon (CSOC), haavoittuvuuksien hal-
linnan seka ulkoverkon hydkkayspinta-alan ja kol-
mansien osapuolien riskiarvioinnin jatkuvana palve-
luna.

Voimakkaasti kasvanut Laadkarikeskus Aava on avan-
nut viimeisen vuoden aikana uusia toimipisteita muun
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muassa Turkuun ja Kuopioon. Noin 1.000 ammatti-
laista tyollistavalla yritykselld on 19 laakarikeskusta
eri puolella Suomea. Yli 50 vuotta toiminut kotimai-
nen perheyritys tarjoaa asiakkailleen myds ennaltaeh-
kaisevan terveydenhuollon palveluita. Lapsia ja nuoria
palvelevat Pikkujatti-ladkariasemat seka sytpasairaala
Docrates kuuluvat myds konserniin.

"Haluamme tuottaa asiakkaillemme ja tydntekijoillem-
me yha helppokayttéisempia digitaalisia palveluita ko-
ko konsernimme laajuisesti. Olemme kiinnittaneet eri-
tyista huomiota erinomaiseen asiakaskokemukseen,
palveluidemme korkealuokkaiseen kaytettavyyteen ja
edistykselliseen tietoturvaan”, sanoo Aavan IT-paallik-
ko Tero Lainpelto.
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Laakaripalveluiden varausjarjestelmasta on tehty yha
kayttajaystavallisempad, ja Aava on tuonut asiakkai-
densa kayttéon myos videopalveluja.

"Turvallista ja katevaa kertakirjautumista kaytamme
kattavasti. Asiakkaamme paasevat digitaalisesti kasik-
si omiin terveystietoihinsa ja ladkarikayntihistoriaan-
sa. Yritysasiakkaillemme tarjoamme yha enemman
tyOkaluja panostaa henkildston tydterveyshuoltoon.”

Laakarikeskus Aava huolehtii 100.000 tydntekijan tyo-
kyvysta.

Kyberturvapalvelut hienosaddetdan
vastaamaan asiakkaan tarpeita

Cinia-konserniin kuuluva OptimeSys on toimittanut
Aavalle jo pidemman ajan myo6s kayttajasuojausrat-
kaisuja. Kyberturvavalvomo CSOC (Cyber Security
Operations Center) valvoo laakarikeskuksen IT-inf-
rastruktuurissa tapahtuvia tietoturvapoikkeamia.
Tietoturvatapahtumien analysoinnin ja ratkomisen
suorittavat kokeneet asiantuntijat. Mahdollisista tie-
toturvauhkista indikoivat poikkeamat tunnistetaan
tehokkaasti, ja havaitut hairiét hoidetaan palveluka-
sikirjan mukaisesti.

"Organisaatiossamme kasitelldan luottamuksellista
tietoa, kuten asiakkaidemme terveystietoja. Olem-
me kiinnittaneet erityistd huomiota tietoturvaan se-
kd datan suojaamisen kaikki kerrokset huomioi-
den. Kyberturvapalveluilla havaitaan tehokkaasti
koko IT-infrastruktuurissamme, tietoverkossamme
ja tydasemaymparistéssamme olevia haavoittuvuuk-
sia”, kertoo Lainpelto. "On hdmmastyttavaa, etta haa-
voittuvuuksien skannauksessa I6ytyy jatkuvasti kehi-
tyskohtia, vaikka oma IT-ymparistdmme on paivitetty
viimeisen paalle hyvin.”

"Kyberturvapalveluilla havaitaan tehokkaasti ko-
ko IT-infrastruktuurissamme, tietoverkossamme ja
tydasemaymparistdssamme olevia haavoittuvuuksia”

"Toimimme vuorovaikutteisesti ja proaktiivisesti.
Saaddamme palvelujamme vastaamaan yha parem-
min Aava-konsernin tarpeisiin. Teemme tarvittaessa
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kayttojarjestelmien kovennuksia, ja autamme Aavaa
suojautumaan mahdollisilta kyberhyokkayksilta yha
tehokkaammin. Tietomurtoriski pienenee huomatta-
vasti, kun haavoittuvuudet tunnistetaan tehokkaasti
ja hoidetaan kuntoon, ennen kuin kyberrikolliset paa-
sevat niitd mahdollisesti hyddyntamaan”, sanoo Ci-
nian asiakkuusjohtaja Pekka Solehmainen.

"Aavalle laatimamme palvelukasikirja sisaltaa menet-
telytapoja haavoittuvuuksien ja mahdollisten tietotur-
vauhkien varalle seka ohjeita esimerkiksi padkayttaja-
tunnusten tietoturvalliseen kayttéon.”

"Cinian kyberturvan palvelutuotanto on 1SO27001-ser-
tifioitu. Aavan hybridipilviarkkitehtuurissa tietoturva-
tapahtumien valvonta ulottuu my®s Aavan kayttamiin
julkipilvipalveluihin. Me keraamme Aavan tarkeim-
mista lokilahteista tiedot keskitetysti korkean turva-
luokituksen konesaliin. Tietoverkkojen, tydasemaym-
paristdjen ja julkipilvenkin tietoturvatapahtumia
seurataan seka arvioidaan kyberturvavalvomossa”,
summaa Solehmainen.

Kyberturvakumppanuus tuo mielenrauhaa

"Tietoturvatapahtumien arviointi ja kasittely suju-
vat ammattimaisesti, ja voimme selvittaa jarjestel-
miin kirjautumisia myos jalkikateen. Haavoittuvuuk-
sien hallinta tarjoaa meille paremman nakyvyyden
IT-infrastruktuurimme ja ty6asemaymparistédmme.
Saamme kattavan kokonaiskuvan tietoturvatapah-
tumista ja tilanteestamme. Se helpottaa yrityksem-
me johdolle raportointia”, sanoo Lainpelto. “Saamme
kyberturvapalveluilla mielenrauhaa.”

"Cinian asiantuntijat auttavat meita kartoittamaan ja
ennakoimaan tietoturvariskeja. Kyberturvakumppa-
ninamme he hoitavat pitkalti teknisen tietoturvam-
me. Saamme heiltd selkeasti perusteltuja kehitysi-
deoita. Kaytamme nykyaikaisia tyokaluja asioiden
|apikdyntiin, ja he ovat aina pitaneet meille tekeman-
sa lupaukset. Toimintamalli on todella joustava, enka
ole IT-urallani aiemmin saanut nain hyvaa palvelua,
toteaa Lainpelto.”
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ARVOSTAMME KESTAVAN KEHITYKSEN TOIMINTAA

Ymparistovastuu

Cinia-konserni toimii alalla, jossa ymparistévastuulli-
suuden arvostus on merkittava. Cinian omistajat, asi-
akkaat, kumppanit ja toimittajat arvostavat kestavan
kehityksen toimintaa. Cinian tekemilla investoinneilla
(esimerkiksi tietolilkenneinfrastruktuuri) ja tarjoamilla
palveluilla (ohjelmisto-, kyberturvallisuus- ja tietoverk-
kopalvelut) voidaan parantaa ja kehittaa yritysten ja
yhteiskunnan toimintaa ymparistoystavallisemmaksi
esimerkiksi vahemmilld paastailla, liikkkumista ja logis-
tiikkaa tehostavilla ratkaisuilla ja ympariston kuormit-
tumisen huomioivilla teknologiavalinnoilla.

Cinian oma toiminta edistaa vahapaastoisia ja ym-
paristoystavallisia ratkaisuja. Esimerkkina voidaan
mainita tietoliikenneverkkojen kautta tarjottaviin yh-
teyspalveluihin tukeutuvat datakeskukset, jotka toi-
minnassaan pyrkivat aktiivisesti optimoimaan ener-
gian kulutusta ja tarjoamaan syntyva hukkalampo
[ahiymparistdnsa hyddynnettavaksi.
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Suomessa datakeskusten saatavissa on verrattain
edullista energiaa, joka on tuotettu vahapaastoisel-
la vesivoimalla. Hyvaan ja luotettavaan tietoverk-
koinfrastruktuuriin perustuen Cinian tavoitteena on
myodtavaikuttaa datakeskusten sijoittumiseen juuri
Suomeen ja Pohjoismaihin tasapainottamaan ener-
giatasetta laajemmin koko Euroopan nakdkulmasta
arvioituna.

Cinian asiakkaiden vaatimuksiin sisaltyy kasvavasti
myo6s ymparistonakdkohtia palvelujen tuottamiseen
liittyen seka toimittajavalintoja tehtdessa. Hankkies-
saan palveluita ja teknisid ratkaisuja Cinia pyrkii toi-
minnassaan varmistamaan myds kumppaniensa ja
alihankkijoidensa seka teknologiatoimittajiensa ym-
paristovastuullisen toiminnan. Esimerkiksi vanhojen
laitteistojen uusimisen yhteydessa ongelmajatteen
tunnistaminen on tarkeaa ja jatkokasittelyt sen mu-
kaisesti. Konsernitasolla Cinialla syntyvan jateaineen
maaraa ja koostumusta on systemaattisesti alettu
seurata vuodesta 2015 alkaen.




Sahkoén kaytté ja kulutus ovat keskeisia tekijoita
Cinia-konsernin toimialan ymparistovaikutuksia ar-
vioitaessa, ja erilaisilla toiminnan tehokkuutta pa-
rantavilla digitalisaatioratkaisuilla voidaan vaikuttaa
merkittavasti myods toimialan materiaalitehokkuu-
teen. Energiatehokkuudella on tarkea merkitys myos
liiketoiminnan taloudellisuuden kannalta. Energian
kayton tehokkuus on yksi laitetoimittajien valintakri-
teereistad Cinia-yhtidissa. Cinialla on sahko- ja elekt-
roniikkaromun (SER) asiallista keraamista ja kasitte-
lyad varten palvelusopimus kumppanin kanssa, joka
huolehtii romun asianmukaisesta jatkokasittelysta.
Palvelusopimukseen sisaltyy erillisena myos tietotur-
vamateriaalin (kovalevyt, muistiyksikot, USB-laitteet,
levykkeet ynna muut sellaiset) havittaminen ja tahan
liittyvan tuhoamisdokumentaation hallinta.

Jateaineet

Usealla eri paikkakunnalla ja toimipisteissa toimiva
Cinia pyrkii konsernin kattavilla tarpeellisilla yhteisilla
kaytannoilla, kuten esimerkiksi matkustuspolitiikalla,
ohjaamaan henkilostda kayttamaan aktiivisesti julki-
sia lilkennevalineita seka yhdistelemaan palavereita
ja korvaamaan niita verkkokokouksilla mahdollisuuk-
sien mukaan. Ty6tehtavien mahdollistamissa rajoissa
Cinia tarjoaa henkilostdlleen myds joustavasti mah-
dollisuuden etatydéhon, minka tavoitteena on osal-
taan myoés keventaa elin- ja toimintaymparistéllem-
me aiheutuvaa kuormaa.

LAITETILOJEN SAHKONKULUTUS

» 355 MWh

» 76 MWh
Saksa

Yhteensd 4900 kg

e &

Paperit ja pahvi l 11 %

VER

Sahko- ja elektroniikkaromu

Rautametallit I 6 %

Lyijyakut 8%
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Sosiaalinen vastuu

Henkilosto

Cinialle yksi menestyksen edellytys ja tarkea padoma on
tyytyvainen ja tydstaan innostunut henkiléstd. Panosta-
malla henkildstén hyvinvointiin seka ammatillisen osaa-
misen kehittamiseen Cinia voi taata korkealaatuisen ja
asiakkaiden tarpeet tayttdvan toiminnan. Henkildston
terveyden, tyéturvallisuuden ja tyokyvyn varmistami-
nen on keskeinen osa Cinian johtamista ja paivittaista
toimintaa. Kannustamme tyontekijditamme panosta-
maan oman hyvinvointinsa kokonaisvaltaiseen paran-
tamiseen ja tarjoamme toimivat ja turvalliset ty6olosuh-
teet seka toimialan huippua olevat tydvalineet.

Cinian henkildstostrategian paamaarana on edistaa
yrityksen liiketoiminnan tavoitteiden saavuttamista sa-
malla tukien henkiléstén hyvinvointia. Palvelu- ja asian-
tuntijayrityksena henkilostd on yrityksen tarkein me-

nestystekija. Henkilostdstrategian paatavoitteina on
varmistaa henkilostdon saatavuus, sitoutuminen yrityk-
seen, motivaatio ja jatkuva kehittaminen.

Cinian kasvu ja menestyminen on riippuvaista tyonteki-
joiden panoksesta ja toimintakulttuurissa korostuu yh-
teisty®, uuden innovointi ja henkiléstén hyvinvoinnista
huolehtiminen. Cinia on huippuammattilaisten organi-
saatio, jossa korkea osaamistaso ja toiminnan ketteryys
yhdistyvat saumattomasti toisiinsa.

Cinialla tyosuhteen keston keskiarvo vuonna 2021 oli
7,2 vuotta (2020: 6,8). Tydvoiman tarjonta ja kysynta
ovat ohjelmistokehittdjien osalta Suomessa epatasapai-
nossa, joka aiheuttaa my6s Cinialla toimialalle tyypillista
vaihtuvuutta. Lahtévaihtuvuus oli 11,7 % vuonna 2021.
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Yhteisen toimintakulttuurin kehittaminen

Cinian yhteisen toimintamallin ja -kulttuurin kehitta-
minen on olennainen osa henkildstdstrategiaa. Ta-
voitteena on luoda tydn tekemisen puitteet, jotka
sujuvoittavat arkea ja mahdollistavat jokaisen tyén-
tekijan onnistumisen omassa tydssaan riippumatta
tydroolista tai vastuualueesta. Cinialaisen toiminta-

Sisainen tiedonkulku

Liiketoiminta usealla eri paikkakunnalla ja lukuisissa
toimipisteissa muodostaa haasteen sisaiselle tiedon-
kululle ja viestinnalle. Cinialla jarjestetdan kuukausit-
tain lilketoimintakohtaiset kuukausi-infot seka koko
Cinian vuorovaikutteinen cInfo-tilaisuus, jossa kasi-
tellaan kulloinkin yhtidn ja henkiléstén nakékulmasta
ajankohtaisia asioita ja teemoja.
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kulttuurin kehittyminen varmistetaan luomalla fyysi-
nen, virtuaalinen ja sosiaalinen tydymparisto ja joh-
tamismalli, jotka tukevat liiketoiminnallisia tavoitteita.
Vuonna 2021 korostui edellisen vuoden tapaan vir-
tuaalisen tyOymparistdon kehittdminen covid19-viruk-
sen aiheuttamasta etatydskentelysta johtuen.

Cinian intranet, vuorovaikutteinen cIntra, seka kes-
kustelualusta Mattermost toimivat muun muassa yh-
tion sisaisina viestintakanavina.
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Hyvinvointi

Henkildston hyvinvointi ja jaksaminen ovat Ciniassa
tarkeassa asemassa. Ciniassa panostetaan tydn ja va-
paa-ajan yhteensovittamiseen, joka on henkildstélle
tarked ja merkityksellinen tyéhyvinvointiin vaikuttava
tekija.

Cinialaiseen kulttuuriin kuuluu olennaisena osana
vaihtelevien elamantilanteiden huomioiminen. Ci-
niassa pyritaan siihen, etta jokainen voi sovittaa yh-
teen tydn, perhe-eldman ja vapaa-ajan toivomallaan
tavalla: tdman toteutumista tuetaan muun muassa
joustavilla etatydmahdollisuuksilla, tarjoamalla mah-
dollisuus sairaan lapsen hoitopalveluun seka jousta-
villa ty6aikakaytannailla.

Henkil6ston hyvinvointi on tarkea asia ja sita tuetaan
muun muassa oikeudella kayttaa osa tydajasta liikun-
taan tai muuhun hyvinvointia lisdavaan toimintaan,
liikunta- ja kulttuurituella, erittain kattavalla hoitoku-
luvakuutuksella, mahdollisuudella oman osaamisen
ja ammattitaidon kehittdamiseen seka moderneilla
tyoévalineilla ja -tiloilla. Rakentava yhteisty6 johdon ja

henkiloston valilla on osoittautunut toimivaksi tavaksi
kehittda toimintaa. Cinian sisainen YT-neuvottelukun-
ta kokoontui viisi kertaa vuoden 2021 aikana.

Rekrytointi ja perehdytys ovat merkittavia henkilds-
tétydn painopistealueita. Rekrytoinnissa nopea ja te-
hokas, mutta laadukas prosessi on avainasemassa
kilpailussa osaavasta tyovoimasta. Hyva hakijakoke-
mus, niin valittujen kuin valitsematta jadneiden haki-
joiden osalta, on avainasemassa jokaisessa rekrytoin-
tiprosessissa.

Huolellisen perehdyttamisen kautta varmistamme
henkilostéllemme hyvan lahtékohdan tydssa aloitta-
miseen. Yhtidtasoisessa perehdyttamisessa hyodyn-
netaan Cinian digitaaliselle oppimisymparistélle laa-
dittua perehdytyskurssia. Esimies vastaa siita, etta
uusi tydntekija perehdytetdaan tyéhon ja toimintata-
poihin. Vakituisten uusien henkiléiden lisaksi pereh-
dytdmme myds maaraaikaiset tyontekijat, harjoit-
telijat, tehtavista toiseen vaihtavat, pitkilté vapailta
palaavat henkil6t sekd vuokratyontekijat.

Yhdenvertainen ja tasa-arvoinen kohtelu

Cinia on yritys ja tyOyhteiso, jossa kaikkia kohdellaan
kunnioittavasti, tasa-arvoisesti ja yhdenvertaisesti. Vel-
vollisuus edistaa tasa-arvoa ja yhdenvertaisuutta kos-
kee Cinialla kaikkea toimintaa ty6nantajana ja myos
kaikkia tyoyhteistjen jasenia.

Yhdenvertaisuustydn lahtékohta on, etta tyopaikalla
noudatettavat menettelytavat ovat syrjimattdmia se-
ka Cinian toimintaymparistd huomioon ottaen tehok-
kaita ja tarkoituksenmukaisia.

Cinia sitoutuu edistamdan tasa-arvoisuutta ja yhden-
vertaisuutta seka ehkadisemaan syrjintaa kaikessa toi-

Sairauspoissaolot

Sairauspoissaoloprosentti Cinia-konsernissa vuonna
2021 oli 2,4 % (2020: 2,5 %), joka on hieman alle toimi-
alan keskiarvon. Sairauspoissaolojen maarassa nakyy
muutamat pitkat sairauspoissaolot, jotka aiheutuivat
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minnassaan ja huomioimaan yhdenvertaisuuden luon-
nollisena osana normaalia toimintaa, strategioita ja
suunnitelmia.

Cinialla on nollatoleranssi kaikelle tyopaikkakiusaami-
selle, seksuaaliselle hairinnalle ja epaasialliselle kayt-
taytymiselle. Cinialla haluamme varmistaa, ettd jo-
kainen tydntekija on tietoinen tydpaikkakiusaamisen
ja seksuaalisen hairinndn maaritelmasta, ymmartaa
taysin haneen kohdistuvat odotukset, osaa ilmoittaa
mahdollisista ongelmista ja pystyy ilmoittamaan ole-
tetuista vadrinkaytdksista luottamuksellisesti.

vakavista sairauksista tai leikkausta vaatineista toimen-
piteista: koko vuoden sairaspoissaoloista 19 % oli kes-
toltaan yli 60 pdivaa. Sairauspoissaolopaivista merkitta-
va 0sa, 40 %, olivat lyhyita eli pituudeltaan 1-3 paivaa.
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Ty6tapaturmat ja tapaturmataajuus

Jokaisella on oikeus turvalliseen tydymparistéon ja
Cinialla pyritéan ehkaisemaan tydtapaturmia huo-
mioimalla tydturvallisuus ohjeistuksissa ja toimitila-
ratkaisuissa. Vuonna 2021 Cinialla tapahtui yksi (1)
tapaturma (2019: 4), joka johti sairauspoissaoloon. Ta-
paturmataajuus eli sattuneiden tapaturmien ja tehty-

Palkitseminen

Koko yhtitta koskevan palkitsemisjarjestelman tavoit-
teena on tukea strategiaa ja kannustaa pitkajanteiseen
yhtién arvoa kasvattavaan toimintaan. Palkitsemisjar-
jestelma voi koostua yhtidn tulokseen perustuvasta
koko henkilostdn tulospalkkiosta ja/tai henkildkohtai-
sista palkkioista. Palkitsemisjarjestelmasta paattaa hal-
litus, ja palkitsemisen ja tulospalkkauksen kehikkona
toimii talouspoliittisen ministerivaliokunnan hyvaksy-
ma ohjeistus.

Hallituksen palkkiot

Hallituksen palkkiot vahvistaa varsinainen yhtidko-
kous. Yhtidé ei anna hallituksen jasenille lainoja tai
takauksia. Hallituksen jasenten mahdollisten matka-
kustannusten osalta noudatetaan verottajan antamia
ohjeita ja Cinia-konsernin matkustussaantoa.

Cinian palkitsemisstrategia perustuu neljaan
periaatteeseen:

1. Strategisten tavoitteiden toteutuminen; Cinialla
toimitaan strategisten tavoitteiden mukaisesti viesti-
malla strategia ja niista johdetut liiketoimintatavoit-
teet lapinakyvasti koko henkilostdlle. Palkitseminen
ohjaa strategian ja liiketoimintatavoitteiden mukai-
seen toimintaan.

2. Palkitsemisen oikeudenmukaisuus; Cinian palkit-
seminen ja palkitsemisprosessit johdetaan ja toteute-
taan eettisesti ja johdonmukaisesti. Kaikkia cinialaisia
kohdellaan tasavertaisesti ja puolueettomasti ja pal-
kitsemispolitiikka ja -periaatteet viestitaan avoimesti.

jen tyotuntien suhde vuonna 2021 oli 1,5 (2020: 1,9).
Tapaturmataajuus tarkoittaa tydaikana tapahtuneiden
yli paivan poissaolon vaatineiden tapaturmien ja tehty-
jen tydtuntien suhdetta, joka lasketaan miljoonaa ty6-
tuntia kohden.

3. Henkiléston motivaatio ja sitoutuneisuus; Cinian
kokonaispalkitsemisella on henkildstda motivoiva
vaikutus ja selkea linkki suoritukseen. Palkitsemisen
kokonaisuudella vaikutetaan sitoutumiseen myos
keskipitkalla aikajanteelld.

4. Cinian houkuttelevuus tyénantajana; Cinian koko-
naispalkitseminen on tasolla, jolla pystytaan houkut-
telemaan ja pitamaan palveluksessa henkil6ita, joilla
on strategisten tavoitteiden saavuttamiseen tarvitta-
vaa osaamista ja kokemusta. Lisaksi palkitseminen
on kilpailukykyista niilla tyontekijamarkkinoilla, joilla
Cinia toimii.

Ciniassa on kaytdssa henkildstérahastolain mukainen
palkkiorahasto vapaaehtoiseksi ja vaihtoehtoiseksi ta-
vaksi vastaanottaa tulos- ja kannustinpalkkioita. Palk-
kiorahaston tarkoituksena on vastaanottaa ja sijoittaa
henkildston kannustinpalkkioita ja mahdollistaa cinia-
laisille aikaisempaa kustannustehokkaampi tapa kan-
nustinpalkkioiden vastaanottamiselle.

Rahastoon on mahdollista maksaa yhtidssa kulloinkin
kaytossa olevan kannustinpalkkiojarjestelman muo-
dostamia palkkioita. Rahastointimahdollisuus koskee
koko Cinia Oy:n henkildst6a ja rahaston jasenyys pe-
rustuu tyésuhteeseen. Jokainen cinialainen paattaa it-
se rahaston hyddyntamisesta.

MAKSETUT TULOSPALKKIOT 2021 2020
Toimitusjohtaja 55000 60 343
Muut johtoryhman jésenet 186 000 124 349
Muu henkildkunta 458 000 494 923
Yhteensa 699 000 679616
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Kyber- ja tietoturvallisuuden seka tietosuojan hallinta Ciniassa

Cinian palvelutarjoama kohdentuu erityisesti kor-
kean turvallisuustason seka erikoisratkaisuja vaa-
tiviin asiakkaisiin. Liiketoiminnallinen menestymi-
nen naissa asiakassegmenteissa edellyttad korkeaa
kyber ja tietoturvallisuutta niin yhtion sisdisessa toi-
minnassa kuin sen tarjoamissa palveluissakin. Tie-
toturvallinen tydymparistdé ja toiminta parantavat
tyotehtavien hoitamisen edellytyksia, vahvistaen sa-
malla asiakkaittemme luottamusta Cinian tuottamiin
palveluihin.

Tietoturvalliset palvelut ja toimintamalli ovat kes-
keinen osa Cinian yrityskuvaa, yhteiskuntavastuun
kantamista seka liiketoiminnallisten tavoitteidem-
me tayttamista. Viranomaisasiakkaiden tarpeet Cinia
tayttaa sille lainsaaddanndssa asetettujen velvoittei-
den mukaisesti.
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Cinian sisaisen toiminnan tukemiseksi yhtidssa ylla-
pidetdan ohjeistusta tietoaineiston, paatelaitteiden
ja eriviestintatapojen tietoturvallisesta kaytdsta seka
toimitilojen turvallisuusjarjestelyista. Yhtié on maa-
rittdnyt myds kumppaneilleen ja alihankkijoilleen so-
vellettavat tietoturvavaatimukset. Yhtion henkil6stol-
le jarjestetaan saanndllisesti tietoturvakoulutusta.

Cinia on sitoutunut toiminnassaan yllapitamaan ja
kehittdmaan turvallisuustoimintaansa. Taman arvi-
oimiseksi Ciniaan kohdistuu ulkopuolisten tahojen
arviointi- ja auditointitoimintaa. Toukokuussa 2017
puolustusvoimat myoénsi Cinialle Yritysturvallisuus-
selvitystodistuksen osoituksena kyvysta kasitella vi-
ranomaisen salassa pidettdvaa tietoaineistoa Kan-
sallisen turvallisuusauditointikriteeriston (Katakri)
edellyttamalla tavalla.
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Cinialle myonnettiin heindkuussa 2019 kansainvali-
sesti tunnustettu tietoturvallisuuden hallintajarjes-
telman ISO/IEC 27001 -sertifikaatti. Sertifiointi kattaa
Cinian Service Desk -toiminnan seka tietoturvallisuu-
den hallintajarjestelman yhtidtasoisen ohjauksen,
kuten yritystasoiset turvallisuuspolitiikat, -ohjeet ja
-kaytannot.

Cinia-konserniin kuuluvalle OptimeSys Services Oy:lle
on myodnnetty ISO/IEC 27001 -sertifikaatti maaliskuus-
sa 2019. Sertifiointi kattaa koko yrityksen toiminnan.

Turvallisuuden ja varautumisjarjestelyjen rakenta-
misessa Cinia tekee |3heistd yhteistyota Kybertur-
vallisuuskeskuksen kanssa. Cinia on laissa sahkoisen
viestinnan palveluista maaritetty varautumisvelvolli-
nen teleyritys ja informoi Liikenne- ja viestintavirasto
Traficomia lakisaateisesti tietoturvallisuuteen liitty-
vista tapahtumista. Cinia osallistuu aktiivisesti kyber-
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turvallisuustoimijoiden verkostotoimintaan muun
muassa Traficomin ISAC-verkostossa seka osana
Huoltovarmuuskeskuksen Digipoolia.

Henkildiden oikeus yksityisyyden suojaan on tarkeaa
ja Cinia kasittelee kaikkia hallussaan olevia henkil6-
tietoja tietosuojaa koskevien lakien ja maardysten
mukaisesti. Ciniassa on laadittu johdon hyvaksyma
julkinen tietosuojapolitiikka seka kattavat ohjeistuk-
set koskien henkildtietojen kasittelyd. Yhtidssa ylla-
pidetaan jatkuvasti ohjeistusta tietosuojaan liittyen
ja seurataan aktiivisesti tietosuojalainsaadantoa ja
-vaatimuksia. Yhtion henkilostdlle jarjestetaan tieto-
suoja- ja tietoturvakoulutusta. Koulutus on osa myds
kaikkien uusien cinialaisten perehdyttamista.

Cinian Tietosuojapolitiikka on julkaistu yhtién verk-
kosivuilla www.cinia.fi.
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